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Manual de Usuario del
“Portafirm@s de
Diputacion de Jaén”

Se describe su uso y funcionamiento.

Fecha Version Resumen

21-07-2016 Ver 1.0 Version Inicial

Servicio Sistemas de Informacién Ext. 2453
Centro de Atencion Incidencias CAl Ext. 2410

Por favor, antes de imprimir este manual, asegurate de que es necesario.
Proteger el medio ambiente esta también en tu mano. Gracias.
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1. Introduccidén

Este documento va dirigido a cualquier persona que haga uso de la herramienta
Portafirm@s de la Diputacién Provincial de Jaén y se encuentre habilitada para ello.

En el mismo se describe el funcionamiento de dicha herramienta.

El Portafirm@s es una herramienta centralizada de documentos que permite la
firma digital de estos de forma sencilla por parte de los usuarios, asi como la
integracion de la firma en terceras aplicaciones ya existentes.

En sus inicios, estuvo pensado para altos cargos con la finalidad de que sélo
tuvieran que conocer una aplicacion a la hora de firmar, no obstante, la practica ha
llevado a que se use a todos los niveles dentro de esta administracion local.

Su filosofia de ofrecer un interfaz comun a los procesos de firma, indistintamente
del procedimiento utilizado, ha llevado a una prolifera integracién en multitud de
aplicaciones existentes o de nuevo desarrollo en esta entidad.

El uso de este sistema conlleva agilizar los procedimientos de la actividad
administrativa, al no tener que intervenir el papel en el proceso de firma.

J DIPUTACION DE JAEN Portafirmas

) 12de noviembre de 2015 944

Bienvenido al sistema Portafimas, desde el que podra gestionar los
para a fima electronica de los mismos

Acceso a Portafirm@s
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2.Acceso al Portafirm@s

2.1. REQUISITOS HARDWARE/SOFTWARE

Para acceder a Portafirm@s nuestro equipo debe de cumplir una serie de
requisitos:
» Disponer de una version de java compatible con la plataforma @firma.
* Navegador compatible con @firma o un dispositivo iOS o Android con el
cliente ligero de firma instalado.
e Certificado personal de usuario soportado por la plataforma @firma, entre
los cuales esté el certificado emitido por la FNMT y el DNI electrénico.

2.2. SOLICITUD DE ADHESION AL SISTEMA DE FIRMA
ELECTRONICA

Para hacer uso del Portafirm@s, el usuario debe estar autorizado y dado de alta
internamente en la propia herramienta. Esta operacion seré llevada a cabo por el
personal de Diputacion de Jaén.

Para realizar esta solicitud de registro, el usuario debe ponerse en contacto con el
personal de Diputacion correspondiente a los efectos de facilitar la informacion y/o
documentacién necesaria para ello.

Asi para el caso de Contratistas/Apoderados, deberan dirigirse a:

Negociado de contratacién, Servicio de Gestion y Contratacion, Area de Economia y
Hacienda de la Diputacion Provincial de Jaén, situada en la plaza de San Francisco, 2.
23071 Jaén.

Teléfono 953248000. Fax: 953248011

Correo: negociado contratacion@dipujaen.es

2.3. ACCESO AL SISTEMA

Portafirm@s esta disponible en la direccion https:/portafirmas.dipujaen.es, desde
fuera de la red de Diputacion, en dispositivos iOS o Android.
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2.4.1. Desde un navegador web
24.1.1. PRIMER ACCESO

Portafirm@s precisa de la confirmacién de ejecucién de unos Applet, que se

realiza la primera vez que se accede a él, por lo que nos encontraremos con el
siguiente mensaje informativo.

éDesea ejecutar esta aplicacién?

Nombre:  Applet Cliente @firma (Gobierno de E ...
= Publicador: FIRMA DE CODIGO DE D, DE TECNOLOGIAS ...

De: https:/{dportafirmas.dipujaen.es

Esta aplicacién se ejecutard con acceso no restringido y puede poner en peligro su computadora y su
informacién personal, Ejecute esta aplicacion sdlo si confia en &l publicador

| Eonfiar siempre en el contenido de este publicadar

 ; JE— — (e ]

Confiar siempre en el contenido de este publicador

Debemos marcar la opcion Confiar siempre en el contenido de este publicador
y posteriormente pulsar el boton Ejecutar.

También es posible que nos solicite confirmacion para la importacion de
certificados a nuestro navegador, tal y como se muestra.

Importacién de certficados iz [ ]
h (Desea confiar permanentemente en el emisor de esta aplicacidn?
_—l-_l Estableciendo una confianza permanente evitara la aparicion de didlogos de advertencia,

Los certificados que se declararan como de confianza seran los siguientes:
- Chambers of Commerce Root - 2008
- Camerfirma Codesign - 2009

- FIRMA DE CODIGO DE D, DE TECNOLOGIAS DE LA INFORMACION DTIC

No

Confirmar Importacién certificados raiz

Una vez instalados estos componentes se accedera a la pantalla de entrada de
portafirm@s.
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24.1.2. ACCESO GENERAL

Una vez hayamos accedido a la pantalla inicial, ser4 necesario autenticarse en el

mismo mediante un certificado digital.

Bienvenido - Welcome - Willkommen - Bienvenue

Bienvenido al sistema Portafirmas, desde el que podré gestionar los documentos gue le hayan remitido para

la firma electronica de los mismos.

Para ello el Gnico requisito necesario es disponer de un certificado digital valido y reconocido, instalado en

el navegador o bien en su lector compatible con el sistema.

i no dispone de uno, dentro de la ayuda se exponen las distintas formas de obtener uno, asi como

instalario en su navegador para acceder al sistema.

Para entrar escoja una de las a

Acceder mediante certificado

Acceder mediante usuario y clave

Acceso mediante certificado

Certificados

Seleccione el certificado de firma

|DIAZ ROMERO!, ANGEL (AUTENTICACION) (AC DNIE 001) v

L Aceptar J[ Cancelar ]

Autenticacién mediante DNI-e

Certificados

Seleccions &l certificada de firma

|NOMBRE DIAZ ROMERD ANGEL - NIF 260014558G (FNMT Clase 2 CA) w |

‘ Aceptar J[ Cancelar ]

Autenticacion mediante certificado de la FNMT

22/07/2016

6 de 20




~

DIPUTACION
DE JAEN

PORTAFIRM@S
DIPUTACION DE JAEN

2.4.2. Desde un dispositivo i0S

Portafirm@s integra mecanismos de autenticacion y firma movil para dispositivos
basados en sistemas iOS como iPhone, iPad o iPod.

Para descargar e instalar el cliente de firma, asi como la instalacion de certificados
digitales en el mismo contactar con el CAl Ext. 2410.

Para autenticarse en la aplicacion pulsaremos el boton Acceder mediante
certificado para iniciar el proceso de identificacion, en el que arrancard el cliente de
firma iOS y se nos mostrard una ventana con los certificados que tengamos instalados.
Seleccionando nuestro certificado y pulsando sobre Firmar accederemos al sistema.

Seleccione certificado

—

Persona Fisica Pruebas - Camerfirma

Firmar || Cancelar

Seleccién de certificados en cliente iOS de Portafirm@ S.

22/07/2016
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2.4.3. Desde un dispositivo Android

Portafirm@s integra mecanismos de autenticacion y firma movil para dispositivos
basados en sistemas Android.

Para descargar e instalar el cliente de firma, asi como la instalacion de certificados
digitales en el mismo contactar con el CAl Ext. 2410.

Para autenticarse en la aplicacion pulsaremos el boton Acceder mediante
certificado para iniciar el proceso, en el que arrancara el cliente de firma Android y se
nos mostrara una ventana con los certificados que tengamos instalados.
Seleccionando nuestro certificado y pulsando sobre Firmar accederemos al sistema.

Seleccione certificado

Certificado CamerFirma Q
Pruebas

Firmar Cancelar

Seleccion de certificados en cliente Android de Porta firm@s
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3. Organizacion del Portafirm@s

3.1. BANDEJA DE PETICIONES

Remitente/s | Asunto

1 Aﬁgel. Diaz Romero Neuwevo || PRUEBA FIRMA EN TRAMITE ANGEL
Jose Ibaitez Lozano Leido.i] MJ'F‘ DIF 2015/00000024 IMPORTE: 10000 P.R
Angel Diaz Romero Nuevo gl @nhﬁﬂ

Bandeja de Peticiones

Durante el desarrollo de este manual nos centraremos en la descripcion de 3
bandejas distintas de la aplicacién, que serdn detalladas mas adelante en sus
respectivos apartados:

- Bandeja de peticiones pendientes
- Bandeja de peticiones en espera
- Bandeja de peticiones terminadas

Dichas bandejas muestran las peticiones en funcién del estado en que se
encuentran.

Las bandejas de peticiones se muestran en formato tabla mostrando los datos
mas relevantes de una peticion como el remitente o receptor (segun la bandeja de que
se trate), el asunto, la referencia y la fecha de envio. También se muestra una
columna con la fecha y hora de la Ultima actualizacion de la peticion, campo por el que
las peticiones aparecen ordenadas en la bandeja por defecto.

Pinchando sobre cualquiera de las filas que representan las peticiones, se nos
mostrara la pantalla de peticion con los datos detallados de la misma y ofreciendo
distintas opciones sobre esta en funcién de su estado.

|{ Firmar Devolver | Acciones + Pendientes (37 Resultados)
| ey
Duosacptitn

FRUESA PRI I TRATEATGEL
|

1 Angel Diaz Romero
- |
[Portafimas

[Portaimas.

re i
Nombre ipo e Acciones.

abt10pet TIPO DE DOCUNENTO GENERAL =]

Detalle de una peticién

La tabla de peticiones se puede ordenar por cualquiera de sus columnas de forma
ascendente o descendente pulsando sobre el titulo de la columna por la que se desee
ordenar.

22/07/2016 9 de 20
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3.2. ETIQUETAS

Las etiguetas se aplican a las peticiones y sirven para organizar y mostrar
informacion adicional de la peticion, ya sea propia del sistema, de usuario definidas
por la herramienta de peticiones de firma de la Diputacién (Plan Director), de usuario
definidas por el visor de documentos @dmira o definidas por el usuario.

Etiquetas del sistema

Marca las peticiones recibidas que adn no han sido leidas por el
usuario.

Marca las peticiones recibidas que ya han sido leidas por el usuario.
Una peticion pasa a estado Leida cuando el usuario entra en la peticién.

Etiqueta referente a las peticiones en las que el usuario esta a la espera
perando ¢ & de que los firmantes definidos por delante suya firmen (se da en casos
de peticiones con multiples firmantes en cascada).

Las peticiones marcadas con esta etiqueta corresponden a las que han
- sido firmadas por el destinatario.

Las peticiones marcadas con esta etiqueta corresponden a las que han
sido devueltas por el destinatario.

Indica que una peticibn ha sido firmada y se estd ejecutando la
validacién de firma y certificado en segundo plano

hivado || Indica que una peticidén ha sido archivada

4

Al existir también peticiones de visto bueno ademas de las de firma, también se
diferencian sus etiquetas de estado, mostrando un simbolo ‘tick’ en lugar de la llave
gue contienen las etiquetas de las peticiones de firma.

Etiquetas de la herramienta de peticion de firma
@ Indica el cédigo de firmante definido internamente en Plan Director al
cual se ha enviado la peticion.

Etiquetas @dmira

Indica que la peticion ha sido revisada y validada en @dmira
Indica que la peticion ha sido revisada pero no es correcta

Etiquetas de usuario

El sistema permite al usuario crear etiquetas personales y asignarselas a una o
varias peticiones con el fin de organizar y aportar informacion adicional a las peticiones
de firma.

Las etiquetas de usuario se pueden crear desde la pantalla de Etiquetas en la
configuracién de usuario.

Las etiquetas definidas por el usuario pueden asignarse a una peticion desde las
bandejas o desde la pantalla de la peticion en concreto desde el menu de "Acciones"
situado en la barra superior.

Pulsando sobre la opcién Aplicar etiqueta, se mostrara una ventana con la lista de
etiquetas para seleccionar la que queramos aplicar a la(s) peticion(es).

22/07/2016 10 de 20
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Etiquetas &

Aplicar etiqueta |

Importante

Guardar | Cerrar

Aplicar Etiquetas
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4.Bandejas de peticiones

4.1. PETICIONES PENDIENTES

Muestra las peticiones que se nos han enviado y estan pendientes de firma.

©) 12e noviembre g 2015 1456 & | ) ([ g | Aninsiracion | Confoiracion

Remitentels | Asunto Referen Entrada - Actualizada

| Angel Dz Romero v RIS rericion conve 20rs000000508 Tot0z0ts 1001 Tonoaots 1552

P otp 201500000024 PORTE: 100007 R p— too3a01s 1227 2nsz0s 1442

| Jose Ibafiez Lozano

1o Revision o Ry e szt st 2802013 151

B AcviT_Manual_peticon_informes 20r3000000440 200220130928 0201308128

Ange

) @ erussa ANExo FRMAT e st 2510 29012013 12:10

It Exprt ol 73 T s camunco 1505 nesconocino 0020101830 pr——

Peticiones pendientes de firma

Con las peticiones de la bandeja de entrada podemos hacer, basicamente, las
siguientes acciones:

- Acceder al detalle de la peticion.

- Firmar el documento.

- Dar el visto bueno al documento

- Devolver la peticion.

) 12 de noviembre de 2015 14:56

Referencia

2013000000464 25022013 1151

25022013 11:51
2013000000849 20022013 09:28 20022013 0928

“

4.1.1. Detalle de una peticién

Es la pantalla que aglutina toda la informacién que contiene una peticién de firma.
La primera vez que se accede al detalle de la peticion se actualizara el estado de
la peticion a leida.

Detalle de una peticion

Desde la pantalla de peticiébn se pueden consultar datos como el asunto de la
peticion, la referencia, la aplicacién desde la que se envio, la fecha de envio, el
remitente y el texto de la peticion. Junto al texto de la peticién aparece un enlace para
visualizar en pantalla completa el texto de la peticion por si este fuese bastante
extenso.

22/07/2016 12 de 20
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Datos de la peticién

A la derecha de los detalles de la aplicacion se muestra el arbol de firmantes,
organizandolos segun la jerarquia y orden que haya de firma para la peticién. Si en el
arbol de firmantes aparece algun puesto de trabajo, muestra un submenu con los
usuarios que poseen dicho cargo.

Firmantes de la peticién

Bajo los datos principales de la peticibn aparecen otros datos adicionales tales
como los documentos adjuntos a la peticion, los comentarios de la misma,
conversaciones de la misma y un histérico de estados.

Datos adicionales de la peticion

También, encontraremos los botones de firma o V°B° y devolucién, ademas del
menu Acciones desde el que podremos marcar una peticion como leida o no leida o
aplicarle una etiqueta personalizada.

Nombre + Tio o

Acciones Peticion

Podemos Volver a la bandeja de peticiones pendientes, sin realizar ninguna
accion.

22/07/2016 13 de 20
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4.1.2. Firma de la peticion

Para firmar una peticion basta con seleccionar la(s) peticion(es) desde la bandeja
de peticiones pendientes y pulsar sobre el botén Firmar. También se puede firmar
desde la pantalla de peticiébn pulsando sobre dicho botén situado encima de la
peticion.

uuuuuu

Firmar peticion

Tras ello, se mostrara una ventana con datos relevantes de la peticién a modo de

consulta asi como un botén para firmar.
_

Usar certificados almacenados en ‘® .

@] uf

Asunte Referencia Actualizada

Prusba 1 Prusba 1 3141012013 10:27 (VW5

Observaciones
1000 caracleres disponibles...

Qip|W@ B

Detalle firma

Dependiendo de la configuracion de portafirm@s, caracteristicas de la peticion y
del firmante, la pantalla de detalle de la firma cambiara.

El sistema ofrece la posibilidad de usar dos almacenes de certificados distintos
para la firma de peticiones. Segun esté configurado por los administradores se
ofreceré la posibilidad de firmar con los certificados almacenados en el navegador
(cliente de firma) o con los que estén almacenados en Portafirm@s. En caso de que
ambos estén habilitados se ofrecera la opcién de seleccionar el almacén que se quiera
usar.

Usar certificados almacenados en (= |

arle pulse:

Mostrar todos los certificados

La opcion “Mostrar todos los certificados” aparece cuando se tiene configurado un
certificado por defecto, ya sea por el usuario o por el administrador, y sirve para
eliminar el filtro en el cliente de firma.

22/07/2016 14 de 20



& PORTAFIRM@S
DIPUTACION DIPUTACION DE JAEN

DE JAEN

Dialogo de Seguridad e

geleccione un certificado

Confirme ol certifitado pulsando Aceptar. Si no es ests el cartificado
pulse Cancelar.

(i [SOLO PRUEBAS]IUAN CAMARA ESPANOL |
‘ Emisor: AC Camerfirma Certificados Camerales
| Valido d 013 hasta 25/02/2014

<

Haga cli er lai

del certificado ol

| ® cancelar| | « Aceptar |

Certificado instalado en el navegador

E

Certificados.

[SOLO PRUEBAS]JUAN CAMARA ESPA®/0L
Alias: camerfirma_prusbas

= Entidad emisora: CN=AC Camerfrma Certiicados Cameraies, D=AC Camerfrma

— SA, SERIALNUMBER=AB2743287, L=Madrid (see current address at
| wwwcamerima.comvaddress),
EMAILADDRESS=ac_camerfima_cc@camerfirma.com, C=ES
Fecha de caducidad: 25/02/2014

[Rceiior| Concetor]
Certificados instalados en Portafirm@s

Otra opcion a la hora de firmar es la de realizar la segunda fase de firma en
segundo plano. Si se marca esta opcién, la finalizacion del proceso de firma se hara
en el sistema mientras que el usuario podra seguir trabajando con Portafirm@s sin
tener que esperar a que este termine.

Validacién en segundo plano

on del proceso de firma

Mientras tanto la peticion quedard en la bandeja En espera con la etiqueta
Procesando.

Una vez finalizada la segunda fase de firma por parte del servidor, la peticién
pasara a la bandeja Terminadas de forma automatica si ha funcionado correctamente,
de lo contrario se mostrara una alerta en el menu de notificaciones.

Angel Diaz Romerd &

Sesidn: 33 min F
| [¢al | | Administracién | Configuracidn | Aylidad], Salic
e 01 0011C

Menu notificaciones

Tras pulsar dicho botén Firmar, se mostrara una ventana con los certificados
instalados en nuestro equipo desde la que seleccionaremos el certificado con el cual
gueremos firmar la(s) peticion(es). Una vez finalizado el proceso la peticion pasara a
estado firmado y sera movida de la bandeja de peticiones pendientes a la de
peticiones terminadas con la etiqueta Firmado .

[~ Angel Diaz Romero P¥E] HoLoLosLeD 2015/000000575
[~ Angel Diaz Romero E¥T HOLDLDSLSD 2015/000000575
[~ Angel Diaz Romero —b prueba
[ Angel Diaz Romere Prueba
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4.1.3. V°B° de la peticidon

El proceso de visto bueno es bastante parecido al de firma. Para dar un visto
bueno basta con seleccionar la peticion correspondiente y pulsar sobre el botén de
Visto Bueno.

r Remitentels Asunto Referencia Entrada Actualizada

[~ AngefDiaz Romero
o

[~ Jose bafiez Lozano

| Firmar Visto Buieno Devolver Acciones = Pendientes (37 Resultados)
I B3

PRUEBA FIRMA EN TRAMTE ANGEL 1301172015 08:42 131112015 13:40

W/P DIP 2015/00000024 IMPORTE: 100.00 P.R. DGO00DOM 16/03/2015 12:27 2BI09/2015 14:42

V°BC de la peticién

Para finalizar el proceso de visto bueno basta con pulsar sobre el boton de visto
bueno mostrado.

4.1.4. Devolucion de la peticion

Al igual que pueden firmarse las peticiones de firma, también pueden devolverse
sin firmar. Para ello basta con seleccionar la(s) peticion(es) desde la bandeja de
peticiones pendiente y pulsar sobre el boton Devolver. También se puede devolver
desde la pantalla de peticién pulsando sobre dicho botdn situado encima y al pie de la
peticion.

oo 10 o oocueno e 0

Devolver peticion

Tras ello se mostrar4 una pantalla con datos relevantes de la peticion y un
cuadro de texto en el que incluir el motivo del rechazo de firma.

Asunto Referencia Actualizada
Asunto prusba Referencia prueta 0200872012 17:12

Devolucién de firma

La casilla "Manifiesto la aceptacién de conocimiento del documento” no tienen
porqué aparecer siempre, ya que dependen de otros factores:

. "Manifiesto la aceptacion de conocimiento del documento”
depende del estado de la peticidén, solo aparecerd cuando el estado de la
peticién sea "Nuevo", en caso de que aparezca esta casilla es obligatorio que
se margue para proseguir con la devolucion, ya que si no se hace el boton
Devolver aparecera deshabilitado.

Una vez pulsado el botén Devolver la peticibn sera movida a la bandeja de
peticiones terminadas con la etiqueta Devuelto.
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|
| Remitentels Asunto | i
Angel Disz Romsromely [evusitc 7| ERHOLDLDSLSD 2015/000000575
Angel Diaz Romero PP HoLDLDSLSD 2015/000000575

Peticién devuelta

4.2. PETICIONES EN ESPERA

Muestra peticiones que no podemos firmar o devolver hasta que el/los firmante/s

anterior/es en el orden de firma las firmen.

i o Remitentels Asunto Referencia
[T Elisabet Parras Gutierrez | Esperando; 246 | Revision Ok (USSRl 2013/000000095 z
Spe e
2013/000000149

[~ Elisabet Parras Gutierrez 245 a2
[~ Pedro Francisco Parsia Moreno P¥ 1-642-Galiano_Roa, M= _Elena 2012/000000828

Peticiones en espera

4.2.1. Detalle de la peticion

El detalle de una peticibn en espera es similar a la peticion de la bandeja de
peticiones pendientes, con la salvedad de que solo podemos consultar el estado de

esta, no pudiendo realizar ninguna accion sobre ella, salvo aplicar Etiquetas

st

= .
tos de pet <

Asunto:  [DESEXCRL % Linea de Visto Bueno 1
[2013000000125 || Eiisabet Parras Gutierrez
Entrada: Actualizada: [mm Caducada: |
® Linea de Firma 2 ‘
Aplicacion: [Apicaciond T e ] 1! Angel Diaz Romera

VerC: del proceso de

odos los e
Ver documentos Anexos

b " Bl - I \*\Iflw BN

Tipo 3
‘ = Acciones

Nombre «
|

PETICIONES_4_EVOLUCIONA

DESEXCO1.PDF

Detalle de la peticion
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4.3. PETICIONES TERMINADAS

Muestra las peticiones que han sido firmadas o devueltas.

[ Archivar Acciones w Terminadas (200 Resultados} |
r Remitsnteis Asunto Referencia Entrada  + Actualizada =]
[~ Angel Diaz Romero BT HoLoLosLsD 2015/000000575 04112015 1320 04M120151321  oF
r Angel Diaz Romero pLL HOLDLDSLSD 2015/000000575 04/11/2015 1317 04/11/2015 13:18 Qf
[~ Angel Diaz Romero prueba 2210/2015 1458 28102015 17:33 &
™ Angel Diaz Romero Prueba 22102015 08:52  Z2HORDIS08:53 &

Peticiones terminadas

Ademas de las opciones comentadas en el apartado de bandejas de peticiones,
solo se muestra el boton "Archivar" y el cuadro de seleccion de "Acciones" con las
opciones de aplicar etiqueta a la peticién y de descarga de informes de firma.

Para Archivar una peticién basta con seleccionar la(s) peticién(es) y pulsar sobre
el botén Archivar.

Archivar [Acciones w

Remitente/s Asunto Referencia - Entrada +  Actualizada - [F
Prucha 2 Prueba 2 30/10/2013 18:43 301102013 18:50 &7
B Firmado ) =R Prusta 1 3V10/2013 1843 30A02013 1850

. Opclones de listades: PDF| LI XML g}l Hoja de caloulo{ 5| Texto planol=

Archivar una peticion

Es un estado del sistema con el que podremos filtrar las peticiones, archivando las
peticiones que deseemos. De esta manera podemos ocultar peticiones en la bandeja.

Al archivar se mostrara la etiqueta Archivado en la peticién implicada y la préxima
vez que se cargue la bandeja no aparecera en ella, siendo solo accesible desde el
menu de etiquetas de la barra lateral izquierda, pulsando sobre Archivado que
mostrara las peticiones archivadas de la bandeja donde nos encontremos. También se
nos ofrece la posibilidad de Desarchivar las peticiones.
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5. Otras operaciones
5.1. CONFIGURACION DE PORTAFIRM@S

La aplicacion brinda al usuario la oportunidad de configurar ciertos aspectos de la
aplicacion como el estilo, etiquetas personalizadas y la edicién de datos de contacto.

Para acceder al menu de configuracion basta con pulsar sobre el enlace situado a
la derecha de la barra superior de la aplicacion.

| 1%l | [&F) | Administracios I_$

Acceso a configuracion

-

i,

Las opciones utilizadas en nuestra instalacion son:

5.1.1. Datos Personales

Desde dicha pantalla podemos consultar nombre y apellidos de nuestro usuario dados de

alta en el sistema, perfiles que tenemos asignados y cargo 0 cargos que actualmente
ocupamos.

Todos estos datos solo pueden ser modificados por un administrador del sistema.

|
Datos Personales || Datos de Contacto | | Autorizaciones | | Estio | Etiquetas | Notificaciones | Certificados
Nombre: Usuario

Primer Apelido [Pruebai
Segundo Apelido [Pruebai

Fecha de Inicio Fecha de Fin
Pruebat

30/04/2012 09:58

Descripcion
FIRMA Perfil para firma de peticiones
REDACCION Perfil para red peticiones a cualquier firmante:

ACCESO

SUPERVISOR Perfil de supervision de apicacion

Datos personales

5.1.2. Estilo

Desde la pantalla de estilo se configuran las opciones visuales por defecto que
tendra la aplicacion para nuestro usuario.

La opcién méas destacada de esta pestafia es el numero de peticiones que se
muestran en las bandejas de peticiones.

—M

Datos Personales Dalos de Contacio Autorizaciones Estila Etiquetas Notificaciones. Certificados.

Tema principal ,m

Fondo personalizado &

Cambiar idioma ’m
Nismero de peticionss a mostrar en bandejas | Numero de filas por defecto = |

Tamano de texto personalizado \:I

[ Guardar | Probar | Deshacer |
Pantalla cambio de estilo

22/07/2016 19 de 20



& PORTAFIRM@S
DIPUTACION DIPUTACION DE JAEN

DE JAEN

5.1.3. Certificados

Desde esta pestafia se pueden gestionar los certificados de usuario asi como el
certificado a usar por defecto en funcién de las opciones que estén permitidas desde
administracion.

o Certificados de usuario

En el caso que desde administracion se permitiese usar certificados almacenados

en Portafirm@s en lugar de los almacenados en el navegador se mostrara la pestafia
de gestion de certificados de usuario.

Desde este apartado se puede gestionar que almacén de certificados usar por
defecto, es decir, que opcidn vendrd marcada cuando se vayan a firmar o rechazar
peticiones. No obstante siempre se podra seleccionar el otro almacén de certificados si
el sistema tiene habilitados ambos almacenes.

i - & |
Dslos Personales: | | Datos de Contacio | | Aulorizaciones | | Estio | | Etiqusiss | | Nolificaciones | Certificados

Certificados de usuario || Gertificada por defacio

Usar por defecto certificados almacenados en () Nayegador ) Portafirmas (* Gonfiguracion por defecio

Allas « Asunto 3 Entidad emisora Fecha de caducidad : | Fecha de importacién +

[SOLO CN=AC Camerfima Ce
N . . PRUEBASMUAN  SERIALNUMBER=AB2743287, L -Madrid (see ourrent address at
camerfimma_pruebas. o apapa www.camerfirma.com/address),

ESPAGOL EMAILADDRESS=5c_camerfima_cc(@camerfirma com, G=ES

e el
Pantalla de gestion de certificados de usuario

riificados Camerales, 0=AC Camerfirma SA

25/02/2014 17:08 311102013 11:15 (=3

o Certificado por defecto
En esta pantalla podemos seleccionar un certificado para que nos aparezca por
defecto cuando vamos a realizar una operacion de firma con él. Para ello pinchamos
sobre Escoger y seleccionamos el certificado que queremos utilizar por defecto. El
sistema cargara los datos del certificado en la pantalla, ahora solo falta pulsar en
Guardar para aplicar los cambios.

I

Datos Personales | | Daios de Contacto || Autorizaciones, | Estlo. | Eiquetas | Notficaciones | Cenifcados

Gertiiados gewsuanio, | Certincado por defecto
Certificado por defecto

/01D.2.5 4 13=Qualfied Certficate: Ntural Person CAM-PE-SW-RUSU, T=Cargo, OLI=Depariamenio, G=AC Camerfirma, OID.13,6.14.1.17325.30 3=ESAS8999999, G IVENNAME=Cerlficado
Pruebas, SURNAME=Software Vo, SERIALNUMBER=123456787, EMAILADDRESS=info@camerfima com, CN=Cericato Pruebas Software Vaido, C=ES =

Pantalla de configuracion de certificados por defect o]

5.2. SALIR DEL PORTAFIRM@S

Para salir de la aplicacion basta con pulsar sobre el enlace situado a la derecha de
la barra superior de la aplicacion.

-

& |k | | Adminigtracion | Confioracion | Alvuds] Salic

Salir del Portafirm@s
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